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Le tral'ail porte sur ia s6curisation des images par utilisation des propri6t6s
remarquables du cha,os. ce m6moire de master s'ouvre par des g6n6ralit6s sur les
systbmes de chiffrement traditionnels et conduit d,la n6cessit6 d'adapter la r6flexion
sur d'autres m6thodes de chiffrement dans I'optique cie prot6ger plus efficacement
les flots de donn6es sans cesse croissants. ce m6moire pr6sente ainsi des algorithme
de chiffrement d'images par chaos,et Le choix du g6n6rateur de chaos est port6 sur
ce systbme A, cause de la grande complexit6 des s6quences chaotiques (qui rend Ie
systdme erratique et impr6visibie dans le temps) due ), 1a haute dimensionnalit6 du
systbme. Le modbie simple du perceptron permet l'6change des ci6s entre les com-
municants. L'analyse de s6curit6 et les simuiations num6riques prouvent le niveau
de s6curit6 6lev6 et I'efl'ectivit6 de la rn6thode. le chiffrement chaotique est robuste
d, tous types d'attaques issues de la cryptanalyse.



Abstract

The work concerns protection of images data by using the remarkable properties
of chaos. The master memory opens by an overview on the traditional crypto-systems
and lead to the necessity to adapt the reflexion on other methods of encryption in or-
der to protect more effectiveiy the increasing floods of data. The thesis thus presents

a chaotic images encryption algorithm based on the perceptron modei. The choice
of the generator of chaos be ,because of the great complexity of its chaotic sequences

(which makes the system erratic and unpredictable) due to the high dimensionaiity
of the system. The simple model of the perceptron allows the exchange of the keys
between two communicants. Security analysis and numerical simulations prove the
high level of security and the efl'ectiveness of encryption chaos. The proposed scheme
is thus robust to all kinds of attacks resulting from the cryptanalysis.
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fntroduction

De nos jours, la s6curit6 des images num6riques devient plus importante car
les communications des produits num6riques sur le r6seau se font de plus en plus
souvent' Ainsi, pour prot6ger le contenu des images num6riques, certains systbmes
de cryptage sp6cifiques sont n6cessaires. En raison de certaines caract6ristiques des
images, telles que ia capacit6 de donn6es et une forte corr6lation entre les pixels, les
aigorithmes de chiffrage traditionnels tels que DES, IDEA et RSA ne conviennent
pas au chiffrement pratique de l'image, en particulier dans le cadre des communi-
cations en ligne. Le principal obstacle h la conception des algorithmes de cryptage
d'image est qu'il est assez difficile de permuter et diffuser rapidement des donndes
par des moyens traditionnels de cryptologie. ,L cet 6gard, les algorithmes bas6s sur
le chaos ont montr6 leur performance sup6rieure. En consid6rant les avantages de
I'efficacit6 et de la simplicit6 de haut niveau des systbmes chaotiques unidimension-
nels. Diff6rents systdmes chaotiques discrets tels que la carte logistique utilis6e dans
les algorithmes de cryptage d'image. Lorsqu'il y a eu d.es inconv6nients 6vidents tels
que I'espace des petites c16s et une s6curit6 faible dans les cryptosystbmes chaotiques
unidimensionnels introduits.

La th6orie du chaos est 6tablie depuis les ann6es 1970 e partir de diff6rents do-
maines de recherche tels que la physique, 1es math6matiques, la biologie, I'ing6nierie
et la chimie, etc.

Les systbmes cha,otiques ont un certain nombre de propri6t6s int6ressantes telies
que I'ergodicit6, la d6pendance sensible exbrOme aux conditions initiales, aux pa-
rambtres du systbme, au m6lange, etc. La plupa,rt des propri6t6s sont lides alx
exigences de Shannon de confusion et de diffusion pour la construction des crypto-
systbmes' En raison d'une relation 6troite entre le chaos et la cryptographie, i1 y a
eu un grarld int6r6t b d6velopper des systbmes de communication s6curis6s utilisant
le cha,os qui protdgent les informations confidentielles contre l'6coute et I'accbs ili6gal.

Le travail r6aiis6 dans ce m6moire s'inscrit dans ce contexte.
de proposer un crypto-systbme bas6 sur les systbmes chaotiques
images . Il s'organise autour de quatre chapitres :

Son objectif est

pour chiffrer des

Le premier chapitre est un 6tat I'arb court de la cryptographie. on commencent
par la cryptographie conventionnelle et on passe par la suite a la cryptographique
sym6trique et asym6trique.

Le deuxidme chapitre est constitu6 de rappels sur ia th6orie du chaos est ses pro-

1



INTRODUCTION

pri6t6s, nous pressentons quelque cartes tel que logistique map,sine map, cat map
standard .....etc .

Dans le troisibme chapitre des algorithme de chiffrement des images utilisant
un comportement dynamique chaotique sont donn6s en d6tail. Leur s6curit6 et leur
performance sont analys6es et 6valu6es.

enfin dans la dernier chapitre nous pr6sentons notre systbme de chiffrement chao-
tique on d6tail, Leur sdcurit6 et leur performance sont analys6es et 6valu6es.

i

I

I

INTRODUCTION



Chapitre 1

Processus de Chiffrement
("ryptographie)

1 d6finition

Le terme cryptographie vient en efet des deux mots grecs : Kruptus qu,on peut
traduire comme secret et Graphein pour 6criture. ainsi la cryptographie est I'art
de dissimuler une information 6crite en clair (plain text) en cryptogramme (cipher
text) pour qu'eile soit incompr6hensible que par son destinataire l6giiime par ie biais
d'une cl6 appel6 << c16 de chiffrement >> (processus de chiffrement). Pour rendre I'in-
formation h nouveau intelligible par le biais d'une c16 appel6 << cl6 de d6chifrement
>> le processus inverse est appliqu6 (processus de ddchiffrement).

hE- J

E$+E++7f chiffrer 4F 
d6chiffrer

texte en clair texte chlffrG texte en clalr

FlcuRp 1.1 - chiffrement et d6chiffrement



CHAPITRE 1. PROCESSUS DE CHIFFRBMENT

2 Principe de Chiffrement

Les Principes de Kerckoffs [1] et de Shannon 12] sont trbs pris6s en cryptogra-
phie.

Principe de Kerckhoffs : Un principe fond.amental de la cryptographie a 6t6
6nonc6 par Kerckhoffs ),la fin du dix-neuvibme sibcle [1]. Ii expri*" q* la m6thode
de chiffrement utilis6e doit "pouvoir tomber sans inconv6nients aux mains de I'en-
nemi". Autrement dit, la s6curit6 d'un chiffrement ne doit pas reposer sur la confi-
dentialit6 de celulci mais uniquement sur la protection de la cl6. Ce princioe a
plusieurs justifications principalement :

n La confidentialit6 d'un algorithme secret est clifficile h garantir. Il est en g6n6ral
connu de plusieurs personnes et il est souvent diffus6 dans des logiciels ou dis-
positifs hardware i, des utilisateurs non habilit6s au secret. La confidentialit6
de i'algorithme peut succomber i,la corruption.

La s6curit6 d'un algorithme secret est difficile b,6valuer (nombre d,algorithmes
b,l'origine secrets se sont r6v6l6s extrOmement faibles). Il est g6n6ralement ad-
mis que la meilieure garantie de s6curit6 d'un algorithme est apport6e par une
longue p6riode d'6valuation pa,r la communaut6 cryptographique *orrdiul".

Un algorithme secret peut dissimuier des propri6t6s ind6sirables pour I'utili-
sateur final (existence de cl6s faibles par exemple). il n'est donc pas adapt6 si
la confiance envers le concepteur n'est pas 6tablie.

fl Enfin, pour le thdoricien, c'est une hypothbse de travail sans laquelle il est
impossible d'obtenir des r6sultats rigoureux de s6curit6.

Principe de Shannon :

Sha.nnon 6nonga [2] que polrr gommer les redondancss dans un texte en clair, deux
techniques s'imposaient : la confusion et la diffusion.

La confusion : elle efface les relations entre le texte en clair et le texbe chiffrd. Elle
6vite I'analyse du texte chifir6 par recherche de redondances et de motifs statistiques.
Le moyen Ie plus simple pour cela est la substitution telle que le chiffre de Jules
C6sar.

La diftrsion : Id6a,lement, le texte chiflr6 doit ressembler h, une chaine a,l6atoire
de lettras saisies au clavier par un chimpanz6. Le but du cryptographe est d,6iiminer
tout indice qui, dans le texte chift6, aiderait le cryptanalyste h ietrouver le texbe
clair. Il s'agit pour cela d'6liminer les relations statistiques entre le texte chiffr6 et
le texte clair correspondant. La diffusion combine transposition et substitution et
diftrse la structure statistique du texte clair parmi ie texte chiffr6.

n

n

2. PRINCIPE DE CHIFFREMENT



CHAPITRE 1. PROCESSUS DE CHIFFREMENT
(CRYPTOGRAPHIE)

3 Classes de Chiffrement

Le sch6ma suivant iilustre les diff6rentes classes de la cryptographie :

FrcuRp 1.2 - Les classes de la cryptographie

4 Chiffrement classique

Les premiers algorithmes utilis6s pour le chiffrement d'une information 6taient
a.qsez rudimentaires dans leur ensemble et ils sont trop simples pour offrir la moindre
s6curit6. Pour cacher la substance d'un texbe, ils utilisent la substitution de ca-
ractbres par d'autres ou les transposer dans des ordres diff6rents. de ce fait, la
confidentialit6 de I'algorithme de chiflrement €tait donc la pierre angulaire de ce
systbme pour 6viter un d6cryptage rapide. On appelle g6n6ralement cette ciasse de
m6thodes : le chiffrement D, usage restreint.

4.L Chiftement par substitution
La substitution signifie que chaque lettre (ou groupe de lettres) est substitu6e

par une (ou groupe) lettre(s), chiflre(s) ou symbole(s). Le d6chifirement consiste D,

effectuer la substitution inverse. Selon la fagon de substituer, on quatre cat6gories :

Substitution simple (monoalphabdtique)

Le codage par substitution mono-alphab6tique (ou encore les alphabets d6sordonn6s)
est le plus simple d, imaginer. Chaque lettre dans le message clair est rernplac6e dans
le message chiflr6 par une autre lettre diff6rente unique pour toutes les occurrences

3. CLASSES DE CHIFFREMENT 
5

classique

Chiffenrmt & ct€ publique

Chiftremmt i d€ privde

mfi



CHAPITRE 1. PROCESSUS DE CHIFFREMENT
(CRYPTOGRAPHIE

de celle-ci' Dans la litt6rature, plusieurs algorithmes ont 6t6 propos6s, entre autres,
nous citons : le chiffre de C6sar, le chiffre Atbash, le carr6 de polybe. etc.

Substitution poly-alphabdtique

Au lieu de remplacer une lettre par une m6me autre lettre dans tout le message
comme dans la substitution simple, elie est remplac6e p6riodiquement par diff6rentes
lettres. L'exemple le plus fameux de chiffre poly-alphab6tique est sans doute le
chiffre de Vigenbre qui a r6sist6 aux cryptanalystes pendant trois sibcies.

Chiffre de Vigenbre (1568) : C'est une am6lioration d6cisive du chiffre de C6sar.
Sa force r6side dans l'utilisation non pas d'un, mais de 26 alphabets d6cal6s pour
chiffrer un message. On parle du carr6 de Vigenbre. Ce chiffre utilise une clef qui
d6finit le d6calage pour chaque lettre du message (A : d6calage de 0 cran, B : 1

cran, c : 2 crans, ..., z ,25 crans). Exemple : chiffrer le texte ,,CHrFFRE DE
VIGENERE" avec la clef "BACHELIER" (cette clef est 6ventuellement r6p6t6e
plusieurs fois pour 6tre aussi longue que le texte clair)

IIIITTTIITIIIITTIT
crei leliigl H'r.lllE'i RG-l urf -FtriTtr
f3e:1fr-f-[tlT_l1td-l '-lrtF f0 r=-T-i4 11 t-E-l-4
EriiniJ l-b I-H 

'l"r-F"i---t " -l.li. i:'i 'i-t-iw 
I i-'T '-t.-i-E i-p-rz ir

Frcuno 1.3 - Application du carr6 de Vigenbre.

La grande force du chiflre de Vigenbre est que la m6me lettre sera chiffr6e de
diff6rentes manibres d'oi perte de la fr6quence des lettres, ce qui rend inutilisable
I'analyse de fr6quence classique. La figure 1.4 illustre cette perte des fr6quences dans
une fable de La,fontaine, cod6e par substitution simple et par vigenbre.

t'i

0 t'lf

u. 15

r.125

01

J. 915

g. (5

0. cas

0?

a. ]?f

0. 15

0. le5

0t
4.071

i.u5

g. 0!s

Ftcues 1.4 - Perte de la fr6quence des lettres.

Pour utiliser le chiffrement de Vigenbre, on
illustr6 A, la figure 1.5

C)

A E C D E F r-rfl f rr tiL fl FD F D E g T tt V FX t Z

Suhrtilutinn :implc
a! c I1 x! e nI,l EL HtCO p q' $ i T rrF Fx r E

f,hiffrr da UitcnErc

a recours au Carr6 de Vigenbre,

4. CHIFFREMENT CLASSIQUE



CHAPITRE 1. PROCESSUS DE CHIFFREMENT
(CRYPTOGRAPHIE

tttrlrrr;lt::Irtrrrtl:rtr:
i4 * Fle gi l t ti{ | : r:,1 *rt rar 4lr :, rlU ; *lx, r-

ieE ciE E F ctr t J f. L,Fri* r*Rlg r ulv *l+lrII
ic': oie r,i H i ) r; 1 1,1,ti : p (,r ri: u,tju,, rli . a
jo c, r r G fl I .' r. L H t. r:' i .1 F s rlu r *i:+ , :la a cjt: ricH i J r: !,irr die,; a s t etiu,,rjt.- oja c o
lr r alH i ! r: [ {1,1 F:r+: t,r 1 vin t.rii u ejt n r
iSqHlt I ri I Hs g p e,n s r g,r vrlr:, :l* nclp e r
in 

* ti, 1 [ 14rr + F i F t :u v *yl] I ojo : ojr . o
il l r,t. r il fl (:i F.j. ;,r *, V s. .j; r Ol,: I, tlr,ifjr : x r, t'irf e p.+s 5 T.u ; rd:{ , rir a cjo e rlc n :
ix r t,r,lir,;l F i,e I: u r r 3 I : aiu,._ c,itI oju, :
ir, L H rr t.F ( a, ., ! u q;n r r I r Ojc I tlr.i xlt -: r
iux u,+ r q R s r u r. vrx --. z * g ci+ : ri+,- ti.t .: r-

illt. qiF ljp 5 r rJ v *t.i : * rr,: ale r tltr : ;lr: i *
jO,j e;Ar 5 r I' d $ i /,? * 0 t r, €lF,;,rll : r:lL xru
ip r,*in 3 i u r.# * r.! E l c n r rie x i i;., r jn,, ol
iq*:R;1, : n v dri l i arfr r: o t r +lr i rlr r r,rln r r,

ie L r;r u ? wr: r ! i b.t: t,t +nlt -r *i. "xiu 
o,i

it s r;u vrrc r ! A e I [, F F G x 113 i: .jrn" +io ou
ir r u;u. r r ;- i {r i t,.t, r + r, i ljr. ; "jr, o,,jq ^ :|U U ulr!: f : ;. 3 { C E F 5H t ; rjl xrliO oqit S r
I'rr'*ix ,; a F : (r t r'E- t J., Lir.rr,:ir tBig r u,
ir!,' rrl( I i B i 3t r Gh : l l, r. rrjrt,i oito :ir u v
jx rria : b c D i F +ii,r : < r Hfli(- 5 qi* s rit, 

"nni'f ';la!tF f F rr!,r | .!, r, r+ri.rjr.,1rli:rrlvr:.:
jI -: e,t,,: O t r i ir I t r . n rr r, pl( p ri,r ,.r Vin r:-r

FtcuRn 1.5 - Le carr6 de Visendre.

La lettre de la clef est dans la colonne Ia plus i gauche, la lettre du message clair
est dans la ligne tout en haut. La lettre chiffr6e est d, I'intersection des deux.

L'emploi du carr6 de Vigenbre est souvent sujet d, erreurs : la lecture en est
p6nible et, h la longue, fatigante. Beaucoup de cryptologues pr6fbrent se servir d'une
"r6glette", facile d, construire, et d'un maniement plus rapide.

Substitutions homophoniques

Au lieu d'associer un seul caractere crypt6 i, un caractbre en clair, on ciispose
d'un ensemble de possibilit6s de substitution de caractAres dans lequel on choisit
al6atoirement. Pa.r exernple : C:iS, K; G:iG, J; e:iK; S:iS, Z;pH:iF; . . . etc.

Substitution par polygrammes

Au lieu de substituer des caractbres, on substitue par exemple des digrammes :

groupe de deux caractbres. Pour se faire, deux moyen sont utilis6s : soiipar table
(chifFre de Playfair) ou par transformation math6matique (chiffre de Hillj.

4.2 Chiffrement par transposition

Elie consiste ), permuter les lettres du message A chiffrer entre elles, afin de le
rendre inintelligible. Plusieurs variations de transposition sont utilis6es, parmi eux
on trouve :

4. CHIFFR"trMENT CLASSIQUE
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Ttansposition simple (i base matricielle)

Elle consiste h,6crire le texte en clair dans une matrice de n colonnes (une lettre
dans chaque case), et ensuite de construire le texte chiffr6 en prenant les lettres h
partir de cette matrice colonne par colonne. La cl6 dans ce cas est le nombre n.

Tlansposition avec substitution simple

L'id6e dans ce cas est de combiner la transposition avec une substitution simple.
Il s'agit ainsi de chiffrer Ie message clair par une m6thode d.e substitution simple,
et en suite d'en appliquer une transposition. Une autre astuce est souvent utilis6e
qui consiste h appliquer une fonction de permutation sur I'ordre d.'arrangement des
colonnes. on cite d, titre d'exempie : le chiffre de DELASTELLE.

5 le Chiffrement moderne

5.1- Chiffrement sym6trique

Les algorithmes sym6triques (aussi appel6s chiffrement dL clef priv6e ou chiffre-
ment d clef secrdte) utilisent ia mdme clef pour le chiffrement et le d6chiflrement
comme illustr6 figure 1.6. Cette clef doit 6tre secrbte car toute la s6curit6 du crypto-
systbme est directement li6e au fait que cette cief n'est connue que par l,exp6diteur
et le destinataire' PIus la clef est longue et plus il est difficile de casser le chifrement.
En effet, le temps de chiffrement augmente avec la taille de la cief (les processeurs
actuels permettent toutefois de traiter rapidement des quantit6s de donn6es impor-
tantes). Il y a deux cat6gories de systbmes b, clef priv6e : les chiffrements par bloc
et les chiflrements par flot.

DonnAeE Donn6es
chtfrrfcc 

^..f _ilit#ii-;
Donn6es

*ttt'rt--.t7

Canal de
tnnrmlcsion

Glet
$ecrls

Clet
soerite

Le chiftement par bloc

Les techniques de chiffrement par bloc consistent A, diviser le texte clairMen
blocs de taillg fix. n (g6n6ralement 64 ou 128 bits) et d chiffrer un bloc d, la fois
avec la m6me clef- Si la longueur du texte en clair M n'est pas multiple de n, on le
complbte par la technique de bourrage ou padding. I1 existe plusieurs algorithmes
de chiffrement par bloc. Parmi eux, nous distingro.r" les algorithmes DES (Data

FrcuRe 1.6 - Principe du chiftement sym6trique.
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Encryption Standard)
voici I'algorithme DES

et AES (Advanced Encryption Standard).
illustrer dans le sch6ma suivant :

Elor inilial

{lexte en rlair)

01010r010100010r00r

atgaatfime BES

Lle
!(' bits de danndes
B biu d+ perild

Transprsttiqn inidal*

64 bits

64 hitr en qonre

Eloc de sorfie
(tErte chr{lre}

101 1 10001 1010001 100

FtcuRp 1.7 - les diff6rentes 6tapes de I'algorithme du DES

Le chiffrement par flot

Les algorithmes de chiflrement par flot sont une classe importante d,algorithmes
de chiffrement sym6triques [3]. Ils considbrent le message clair comme un flux de
caxactdres (usuellement des bits ou des octets), et effectuent le chiffrement sur chaque
caractbre en utilisant une transformation qui 6vo1ue grAce d, une fonction de mise h
jour- Par opposition, les algorithmes de chiffrement par bloc chiffrent simultan6ment
des blocs de donn6es du message clair en utilisant une transformation fixe. Le f'ait
de chiffrer les donn6es en continu sans attendre la r6ception complbte du message
d' chiffrer rend les techniques de chiffrement par flot extr€m"*"r,t rapide. Ils sont
aussi utilis6s lorsque I'information ne peut 6tre trait6e qu'avec de petites quantit6s de
svmboles h la fois, comme par exemple si r'6quipement n,a pas de m6moire physique
ou une m6moire tampon trbs limit6e. La structure d.'un chiffrement par flot est bas6e
sur le principe du chiflrement de Vernaml4], mais 6vite ses inconv6nients : ia clef
est diff6rente et aussi longue que lemessage b, chiffrer mais elle est issue d,une autre
clef, fixe et de petite taille. Pour ce faire, les algorithmes de chiffrement par flot

R*pete Fendant
lli irFrarron:

Tr:fisposirisrt firlelr:
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g6nbrent, d, partir d'une clef de petite taille, un flot al6atoire vu comme une clef
al6atoire plus longue servant b un systbme de Vernam. La clef al6atoire, appel6e flot
de chiffrement, peut etre g6n6r6e bit par bit ou octet par octet suivant le systbme.
L'algorithme permettant la g6n6ratiorr le flot de chiffrement ki est urr G6n6rateur
Pseudo-Al6atoire (GPA) : ki :GPA(k). on utilise le chiffrement de Vernam :

Pour Ie chiffrement :

ci : lTLi.k,i

TrLi : Ci.ki

(1.1)

11.2)

Pour le dechiffrement :

ou mi sont les caracteres (des bits ou des octets) du texte clair a chiffrer et@ est
un " OU exciusif'.

5.2 le Chiffrement asym6trique

Le problbme essentiel de la cryptographie sym6trique est la distribution des clefs :

pour que n personnes puissent communiquer demanibre confidentielle, il f'aut n(n-
I) l2 clefs. En 1976, W. Diffie et M. Hellman proposent une nouvelle faEon de chiffrer,
qui contourne cet 6cueil. Ils publibrent dans leur article fbndateur "New Directions
in cryptography" [s], te concept de clef publique et d'algorithme asym6trique : il
n'est pas n6cessaire que la clef utilis6e pour le chiffrement soit la mQme que celle
utilis6e pour le d6chiffrement. La cief de chiffrement peut 6tre publi6e largement
('clef publique"), 1a clef de d6chifiiement ("clef priv6e,,) restant secrbte et connue
de son seul propri6taire comme illustr6 figure1.8. Ces deux clefs sont en fait reli6es
math6matiquement (parce que la fonction de d6chiffrement est I'inverse de la fonc-
tion de chiffrernent), mais ii doit 6tre impossible en pratique d.e retrouver la clef
prirr6e h partir uniquement de la cief publique. Les propri6t6s requises pour le cryp-
tosystdme sont plus fortes qu'en cryptographie sym6trique, si bien que W. Diffie et
NI. Helhna,rl ne purent pr6senter- par aucun systbrne bas6 sur leur nouvelle th6orie.
En 1978, trois chercheurs nomm6s Rivest, Shamir et Adleman, proposbrent le pre-
mier systbrne d. clef publique; il est connu sous |acronyme RSA [6]. par la suite,
nous d6taillons les cryptosystbmes RSA et ElGamal que nous citons ici comme des
exernples cles algorithmes de chifii'ement asym6triques les plus utilis6s.

Donn*es

_enc!,?il--+ Chtffr€menr- aeym*trique
A

+
I

Clef pubtique
deB

Donndes Dpnn+es

S:: -",:I---"h'o,jT* o-€chrrrrement
asymelnquE

+
I

Clef priv*e de
E

Donn*es
en clair

--"+

B
Canal de

transmission

FIcuRe 1.8 - Principe du chifliement asym6trique
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le principe de RSA : Ce chiffrement est fondd sur la difficuttd de factoriser un
nombre qui est le produit de deux grands nombres premiers. Il utilise I'arithm6tique
de Zn, qui est un anneau pour tout entier n sup6rieur d"2, et oir n est le produit de
deux nombres premiers impairs distincts p et q. pour un tel n, on a :

d@):(p-t)(q-t).

Solt n = ''1rrg 
ou :p et g l,ont premrers, rt srf,tt -F = f = Zr

On dtfurit :

{(x, p. S. *. Ai ; r: =;r+.F et gr prenucrs , ab - I nrod gfirti
Four k = {!r, iu. q, o. &}, on drhnit

GL{r} = }' = r} mod.n

dr{}.} = yn nrod a

(x. r') g z= Les 
'aleurs 

rr er & sorrr publiqurs, et rss 
'gleurs 

p. E rr fi sonr

sccretcg.

FtcuRe 1.9 - Ie chiffrement de RSA.

5.3 le Chiffrement hybride

La cryptographie asym6trique est beaucoup plus lente que la cryptographie
sym6trique qui brille par sa rapidit6. En revanche, cette dernibre souffre d'une grave
lacune; assurer une transmission secrbte de la c16. Pour palier ce d6faut et cumuler
les avantages des deux m6thodes on a fait recourt d, la cryptographie hybride. On
code tout d'abord les donn6es avec une cl6 priv6e dite cl6 d" ,".riorr, ensuite cette
cl6 est crypt6e i, I'aide d'une c16 publique classique. Comme la ci6 est courte, on
utilise I'algorithme asym6trique puisqu'il prend peu de temps. En revanche, chiffrer
I'ensemble du message avec un algorithrne asym6trique serait pius lourd. Il suffit
ensuite d'envoyer le message chifir6 avec une c16 priv6e et accompagn6 de cette
dernibre chiffr6e avec une cl6 publique. Le destinataire procdde inversement, ii com-
mence d, d6chiffrer la cl6 sym6trique avec sa cl6 privde pour obtenir la ci6 d.e session,
qui sera utilis6e, par la suite, via un d6chiffrernent sym6trique po111 retrouver le
message original. Ainsi, les performances seront am6lior6es en associant la rapidit6
des systbmes de chiffrement sym6triques et la bonne s6curisation des systbmes de
chiffrement asym6tri ques.

5.4 le Chiffrement quantique

le chiflrement i. base d'algorithmes aura toujours des faiblesses. M6me si Ia cryp-
tanalyse bloque devant un algorithme, la force brute pourra toujours d6crypter
5. LE CHIFFREMENT MODERNE
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n'importe quel code si on lui donne assez de temps. M6me avec le plus solide des
chiffrages, le contenu du message peut 6tre subtilis6 et dupliqu6. ies cl6s, quant
b, elles, peuvent 6tre vol6es en chemin ou pr6senter des faiblesses qui les rendent
pr6visibles. Si maintenant on base notre cryptographie, non paa sur un algorithme
math6matique, mais sur des lois de la physique quantique, il n,y pius de foice brute
qui peut briser un code ici. Le cryptage ne se trouve pas dans des formules, mais
dans des photons, ainsi tout le monde peut accdder ), des formules, mais pas tout le
monde peut acc6der aux photons sans que le message devienne inutile. De ce fait,
I'information n'est plus s6curis6e par des subterfuges math6matiques, mais plut6t
par des lois fondamentales de physique, Au de-lh, la cryptographie quantique a vu
ie jour' La figurel'10 [Nave, 2002] pr6sente un exemple relatif], la possibilit6 soit
qu'un photon traverse le filtre ou pas, selon I'orientation de sa polarisation. Sachons
qu'un filtre permet de distinguer entre les photons polaris6s horizontalement (0) et
verticalement (90); un autre entre les photons polaris6s en diagonale (4b,1g5j.

Aleetoirement uide

\\

ou €tat vertical

-_-{i--[.*

FIcuRp 1.10 - Principe du chiflrement quantique

Photon unique traversant un filtre ne laissant passer que la lumibre polaris6e
verbicalement : (a) Les 6tats polaris6s verticalement traversent le filtre sans 6tre
absorb6s (b) Les 6tats polaris6s horizontalement sont tous absorb6s (c)Les 6tats po-
laris6s diagonalement sont a.l6atoirement absorb6s ou transmis

T2 5. LE CHIF'FREMENT MODERNE
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6 Chiffrement d,images

6.1 Chiffrement d,images par bloc

Dans le cas de chiffrement par bloc, la longueur des blocs est impos6e et varie
entre 64 bits (8 pixels) et LgZ bits (24 pixels). Du fait de I'information bidimension-
nelle d'une image, plusieurs so lutions de regroupement de pixels sont possibles. En
effet dans l'objectif de mi eux r6sister h une compression aval ou de comprimer en
meme temps que le chiffrement, il est int6ressant de regrouper ies pixels avec leurs
voisins les plus proche s (par ligne, par colonne ou par Ufo.f. Chaque bloc de pixels
sera crypt6 ind6pendamment. Le bloc crypt6 obtenu viendra alors se substituer dans
l'image au bloc original.

6.2 chiffrement d'images par flot(bas6 vigenbre)
De manibre g6n6rale,la longueur de la clef d'un algorithme de chiffrement par

flux peut 6tre aussi longue que la longueur du message,Le principe de la m6thode
r6side dans ie fait que pour chaque pixel,le cryptagJd6pend de la valeur initiaje
du pixel,de la clef et des k pixels pr6c6demment-cryptes,pour chaque pixel b(n)de
f image originale,si k la longueur de ia celf ,r,orr, 

"ui",rloo, 
lu valeur de pixel b'(n)

de I'image crypt6e en utilisant l'6quation :

A partir d'une image de N pixers, un pixel b(n) sera crypt6 en b'(n)

k

b' (n) : a(") I aQ.)b' (n - i,)

x:L

avec n I'indice de pixer dans l'image , fr € [K, N], K e [r.n] et a(i,),6tant une
s6quence des nombres al6atoires g6n6rant la crei de cryptag e' ,,i e [1, Ki '

(1.3)

ct tr*.+l r.l n

imege orginel

inqe cfiifhrer

FrcuRe 1.11 - Chiflrement d'un pixel par flux

6. CHIFFREMENT D'IMAGES
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FrcuRp L.L2 - (a)image original et (b)image chiffrer

7 Cryptanalyse

C'est I'art d'6tude des crypto systbmes en cherchant leurs failles et leurs vuln6rabilitds
afin de retrouver des messages clairs correspondant d, des messages chiffr6s sans avoiri' connaitre les cl6s utilis6es dans le chiffrement. Lorsque tous les 6l6ments de la
m6thode utilis6e pour coder des messages sont rep6r6s, on dit gu'on a cass6 ou bris6
le systbme cryptographique utilis6. Plus un systbme est difficiie ), briser, plus il est
srlr' La personne qui pratique la cryptanalyse est appel6e : cryptanalyste. Il tente A,
d6crypter le message chiffr6 pour d6couwir son secret. On a distingu6 entre le verbe
< d6crypter > et << d6chiffrer > puisque ce dernier est r6serv6 pour le d6chiffrement
par le destinataire l6gitime.

' Attaque sur texte chiffr6 seul (ciphertext-only) : l,attaquant a seule_
ment la possibilitd d'intercepter un ou plusieurs message, 

"iriff 
6r. La cryptanalyse

est plus ardue de par le manque d'informations d, disposition.

' Attaque i texte clair connu (known-plaintext attack) : se base sur la
connaissance d'une pa,rtie du texte en ciair pour d6duire le reste du message. La
t6,che est de retrouver la clef utilis6e pour chiffrer ce message.

' Attaque i texte clair choisi (chosen-plaintext attack) : se base sur la
possibilit6 de choisir un texte clair et d'obtenir son chiftement et en ayant la possib!
lit6 de g6n6rer les versions chiffr6es de messages clair avec un algorithme consid6rer
comme une boite noire tel que les algorithmes b, cl6 publique pui.qrr" l,algorithme
est public.

' Attaque 8L texte chift6 choisi (chosen-ciphertext attack) : le *yptana_
lyste possbde des messages chiffr6s et essaye de les d6chiffrer de son choix. Sa t6,che
est de retrouver la clef.

14
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Conclusion

Dans ce chapitre, nous avons pr6sent6 les diff6rentes cat6gories de cryptographie
depuis sa premibre apparition jusqu'), nos jours. D'aprbs cette 6tude, un systbme
cryptographique est consid6r6 comme sffr si peruonne n'a encore mis en d6faut sa
s6curit6. Nous avo's vu que ni ra cryptographie crassique ni sym6trique n,a pu
s'assurer ce besoin dfi aux leurs inconv6nients. Pour r6soudre cela, les 

"ryitographe*ont cherch6 i, d6placer la difficult6; plut6t que d'utiliser de simples substiiutiois et de
faire reposer la s6curit6 sur le nombre de c16s possibies, ils ont essay6 de faire reposer
la s6curit6 sur des difficult6s calculatoires. Cela a donn6 naissance aux algorithmes de
cryptographie asym6trique. Cependant il s'avbre que I'augmentation constante de la
puissance de calcul de nos machines ndcessite d'augmenter constamment la difficult6
de nos algorithmes. Il se peut en effet qu'un" ,rorrrr"ll" technologie an6antisse toute
la difficultd d'un aigorithme. La cryptographie hybride est aussi un sujet d,attaque
puisqu'elle n'est qu'une combinaison de la cryptographie sym6trique et asym6trique.
Une nouvelle tendance bas6e sur la cryptographie quantique a aussi 6t6 d6velopp6e.
Cette cryptographie est sfi.re, n6anmoins elle est bas6e sur des principes beaucoup
plus th6orique et lourds, dans le chapitre suivants on va pr6sent6 en d6tails sur la
th6orie de chaos et le utilisation de chaos dans re domaine de chiffrement

7, CRYPTANALYSE
15
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Chapitre 2

les systbmes chaotique

1 introduction :

Depuis la nuit des temps, le chaos 6tait synonyme de d6sordre et de conf'usion,
s'opposait h l'ordre devait 6tre 6vit6. La science 6tait caractdris6e par le ddterminisme,
la pr6visibilit6 et la rdversibilit6. La vision d6terministe, qui 6tait celle notamment
de Newton (1642-7727) ou de Laplace (1749-1827), reposait sur le fait que l,univers
serait r6gi par des lois immuables et qu'il serait porribl" de connaitre l,avenir et le
pass6 d' partir du simple pr6sent. Poincar6 (1854-ig12) fut l'un des premiers d, entre-
voir la th6orie du chaos. I1 d6couvrit la notion de sensibilit6 aux conditions initiales
h travers le problbme de I'interaction de trois corps c6lestes. En effet, l,6tude de l,in-
teraction de deux corps peut facilement 6tre men6e par les lois de Newton, rnais la
consid6ration d'un troisibme corps implique des comportements complexes s,appa-
rentant au hasard' La sensibilit6 aux conditions initiales est l'une des caract6ristiques
du chaos' Elle correspond au fait que de petites causes entrainent de grands effets.
Plus tard, en 1960, le ph6nombne a 6t6 mis en 6vidence par un m6t6orologiste, Lo-
renz' Il impl6menta un prograrnme informatique simp1ifi6, impliquant trois 6"quations
diff6rentielles, pour mod6liser quelque 616ment m6t6orologique. ce ph6nomdne, qui
traduit cette sensibilit6 aux conditions initiales, est connu sous le nom d'effet pa-
pillon. Le battement d'ailes d'un papiilon, engendrerait une temp6te.

Le terme "chaos" d6finit un 6tat particulier d'un systbme dont le comportement
ne se r6pbte j"-ais, est trbs sensibie aux conditions initiales, est impr6dictible d
long terme' Des chercheurs d'horizons divers ont alors commenc6 i, s,int6resser d,
des probldmes non lin6aires jusqu'alors sans solution pa,rce qu,impr6dictibles et re-
group6s sous la d6nomination de chaos. Ils ont cherch6 h r6pondre i, des questions
telles que : Les arythmies cardiaques ou les variations d'une population animale
ob6issent-elles d' des rbgles ? Les mouvements commerciaux ou les march6s financiers
peuvent-ils s'expliquer ? Le modble du biologiste Robert May d6crit l,6volution de lapopulation d'une espbce en fonction des contraintes du milieu (famines, 6pid6mies,
...) et ob6it A, une dynannique chaotique (6quation iogistique). Richard cohen, phy_
sicien et cardiologue' a montr6 lors de simulation, qn" t" .*.u"ttr"-.r.r"rlq". a,rythme cardiaque pourrait expliquer I'apparition de crise cardiaque. Wiiliam Bau-
mol et Jess Benhabib , 6conomistes, se sont int6ress6s i, Ia thdorie du chaos et d, ses
applications )' I'6conomie. Le chaos a ainsi trouvd de nombreuses applications dans

17



CHAPITRE 2. LtrS SYSTEMES CHAOTIOUtr

Ies domaines tant physique que biologique, chimique ou 6conomique, par exemple.

2 Les Conditions d'obtention du chaos :

La non-lin6arit6 : un systbme chaotique est un systbme dynamique non lin6aire.

Un systbme 1in6aire, ne peut pas 6tre chaotique.

Le d6terminisme : un systbme chaotique a des rbgles fondamentales d6terministes

et non probabilistes. Le d6terminisme est la capacit6 h, << pr6dire > le futur d'un
ph6nombne h partir d'un dvbnement pass6 ou pr6sent. L'dvolution irr6guiibre

du comportement d'un systbme chaotique est du aux non lin6arit6s

La sensibilit6 aux conditions initiales : de trbs petits changements sur 1'6tat

initial peuvent mener b, des comportements radicalement diff6rents dans son

6tat final.

n L'impr6visibilit6 : En raison de la sensibilit6 aux conditions iniiiales [71.

3 La sensibilit6 aux conditions initiales :

D'aprbs James Gleick [8], le premier scientifique h, s'6tre int6ress6 aux systbmes

complexes serait le m6tdorologue Edward LORENZ. Dans les ann6es 60, Lorenz

travaillait au M.I.T sur les questions de pr6visions m6t6orologiques. Il avait r6ussi

h r6duire la m6t6orologie h sa plus simple expression en d6crivant les mouvements

de I'air et de l'eau par de simples 6quations, puisque c'est f interaction de ces deux

6l6ments qui fait la pluie et Ie beau temps. L'ordinateur se faisait alors une joie de

r6gurgiter h Lorenz des builetins m6t6o. Son raisonnement 6tait le suivant : puisque

la m6t6orologie est r6gie par les lois de Ia nature, et que ie monde suit une trajec-
toire d6terministe, il suffit d'introduire des donn6es plus ou moins pr6cises dans un

ordinateur pour que celui-ci donne une projection climatique plus ou moins pr6cise.

Ce faisant, Lorenz marchait encore sous la bannlbre de Newbon : " 6tant donn6 une

connaissance approximative des conditions initiales et une compr6hension des lois

de la nature, on peut d6terminer le comportement approximatif du systbme ".
Un jour d'hiver 1961, Lorenz voulut reprendre le calcul d'un bulletin m6t6o inter-
rompu pr6matur6ment. $ans reprendre tous ses calculs depuis le d6but, il introduit
son dernier listage en tronquant les nombres ),3 d6cimales : 0,506 (127), supposant

que la diff6rence - un pour un millier - sera sans cons6quence. Lorsqu'il revient, une

heure plus ta.rd, le graphique, cens6 reproduire exactement le pr6c6dent, suit une

6volution de plus en plus divergente jusqu'i, la disparition de toute ressemblance.

Ainsi, un petit changement initial avait entrain6 un 6norme changement final.

Le chaos impose donc une limite fondamentale h notre aptitude d, pr6voir Ia m6t6o.

Ceia ne veut pas dire qu'il faut cesser d'6couter le bulletin m6t6orologique. Les

pr6visions i, courb terme, sur un ou deux jours, et sur une superficie restreinte

comme celle de I'Alg6rie sont assez fiables; en revanche, au-delb, de 6 ou 7 jours,

les pr6visions deviennent sp6culatives, voire carr6ment fausses. Cette limite de la

connaissance est incontournable. MOme si on couvrait la terre de stations m6t6o se

touchant les unes les autres, il y aurait toujours de petites fluctuations dans l'at-
mosphdre, si minuscuies qu'eiles ne pourraient 6tre d6tectdes, pour s'amplifier et

modifier le climat de la planbte entibre.

n

n

n
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-li{0}=0.r
-X{0)=S-t001x{0}{.2

La diff6rence entre le chaos et I'al6atoire nous a paru ie point le plus important
de la compr6hension du chaos. En effet, on a toujouis tendance b, consid6rer qu,un
ph6nombne tire son impr6dictibilit6 du nombre irop important de parambtres enjeu dans sa description. Ce qui nous pousse b en donner rn" approche probabiliste

H,f:iTtre 
parfaitement satisfaisante, garde par d6finition une certaine ma'ge

o aleato[e.
En ce qui concerne le cha,os, il n'en est rien, les systdmes chaotiques se comportent,
en effet, d'une manilrs qui peut sembler al6atoire. Mais ce comportement est entait d6crit de manibre d6terministe par des 6quations nonlin6aires parfaitement
d6terministes, c'est-d,-dire en pariiculier avec des outils math6matiques qui permet-
tant une approche pr6cise et certaine. Pour paraphraser une publicit6 c6ibbre, onpourrait 6crire : "Qa ressemble ), du hasard, ga a ie gott du hasard,...mais ce n,est
pas du hasard !" [9].

FrcuRp 2'2 - Evolution dans le temps pour trois conditions initiales trbs voisines.

4 La diffi6rence entre le chaos et I'aldatoire :

5 L'6volution vers le chaos :

Ii existe plusieurs types d'6volution possibles d'un systbme dynamique regulier
vers Ie cha'os. Nou's allons en exposer bridvement deux. Ces 6volutions surviennent
par augmentation des contraintes appliqudes au systbme (par exemple, les 1rit.rr",
angulaires da.ns le cadre des pendules).
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5.1 Par intermittences

Le systbme conserve pendant un certain laps de temps un r6gime p6riodique oupratiquement p6riodique, c'est i dire une certaine "r6gularit6,,, et il se d6stabilise,
brutaiement, pour donner lieu i une sorte d'explosion*chaotique. Il se stabilise denouveau ensuite, pour donner lieu d, une nouvelle "bouff6e,, prus tard.

on a constatd que la fr6quence et la dur6e des phases chaotiques avaient ten-dance i' s'accroltre plus on s'6loignait de la valeur critique de la contrainte ayantconduit h leur apparition f9l.

5.2 Par doublement de la p6riode

Par augmentation du parambtre de contrdre de l,exp6rience, ra fr6quence dur6gime p6riodique doubie, puis est murtipri6e par 4, pu, a, par 16 I etc. Les dou_blements 6tant de plus en plus rapproch6s, on tend 116 uo point d,accumuration
auquel on obtiendrait hypoth6tiquement une fr6quence infinie. C,est i, ce momentque le systbme devient chaotique f9l.

6 Les attracteurs :

un attracteur est un objet g6omdtrique vers lequel tendent toutes les trajectoires
des points de l'espace des phases, c'est d, dire une situation ou un ensemble de situa-tions vers iesquelles 6voluent un systbme, quelles que soient ses conditions initiales.Le bassin d'attraction d'un attractlur est l'ensembll des points de i,espace des phasesqui donnent une trajectoire 6voluant vers l'attracteur consid6r6. on peut donc avoirplusieurs attracteurs dans un mdme espace des phases. Il existe delx types d,attrac-teurs : les attracteurs r6guliers et les attracteurs 6tranges ou chaotiques.

6.1 Attracteurs r6guliers

Les attracteurs r6guliers caract6risent l'6volution de systbmes non chaotiques, etpeuvent 6tre de deux sortes :

n un point fixe : la trajectoire d.u pendule dissipatif simpie (dans l,espace desphases repr6sentant son altitude et sa vitesse), p* 
"**-ple, 

tend vers l,originedu repbre, quelles que soient ia position et la vitesse initiares.

CHAP]TRE 2. LES SYSTEMES CHAOTIQUE

n un cycle limite :la trajectoire du pendule id6al dans ce m6me espace desphases, par exemple.

Pour tous les attracteurs r6guliers, c'est d, dire pour tous les systbmes non_cha,otiques, des trajectoires qui partent de ,'points,, 
proches l,un de yautre

dans I'gsp2ce de phase 1 restent ind6finiment voisines. on sait donc pr6voirI'6volution de ces systbmes, ), partir d'une situation connue lg].
6. LES ATTRACTtrURS . 
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6,2 Les attracteurs 6tranges

Les attracteurs 6tranges sont caract6ristiques de l'6volution des systbmes chao-tiques : au bout d'un certain temps, tous res points de |espace des phases (et appar_tenant au bassin d'attraction de I'attracteur) donnent des trajectoires qui tendenti, former I'attracteur 6tra,nee.
A grande 6chelle, un attra*cteur 6trange n'est pas une surf'ace lisse, mais une sur-face repli6e plusieurs fois sur elle-m6me. trn effet, les trajectoires des points divergent(puisque, par d6finition deux point ne peuvent avoir la m6me 6voiution), mais commeI'attracteur a des dimensions finies, i'attracteur doit se replier sur ]uim6me. Le pro-cessus d'6tirement-repliement se r6pbte b, I'infini et fait apparaitre un nombre infinide "plis" imbriqu6s les uns dans les autres qui ne ." ,""oup.nt jamais.
Ainsi' deux points trbs proches au d6part (conditions initiales) peuvent se retrouver
d' deux extr6mit6s oppos6es de l'attracteur (conditions finales). cela traduit le com-portement divergent des ph6nombnes chaotiqr"r.
on obtient ainsi des attracteurs diff6rents (en fonction des systbmes 6tudi6s), quiprdsentent des formes diverses et surprenantes fgl.

FtcuRe 2.3 - Attracteurs 6tranges.

7 Quelques exempres de r6currences chaotiques :

Le chaos peut surgir simplement en r6it6rant des
sieurs fonctions simples existent dans la litt6rature.

fonctions math6matiques. plu-
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7.1 La rdcurrence logistique

une r6currence logistique est un exemple simple de suite dont la r6currence n,estpas lin6aire' souvent cit6e comme exemple de la complexit6 pouvant surgir de simplerelation non lin6aire, cette r6currence fut popularirgu p*-r. biologiste Robert Mayen 1976 [10j.

Sa relation de recurrence est :

Xn+r: FX,(7 - X(")) auecX € [0.1] (2.1)

Elle conduit, suivant les valeurs de p, h une suite convergente, une suite soumise d,oscillations ou une suite chaotique.

{\.r\t\
/\i\/\/\

JI,, \.

/"
\i

o', ,1. or jr J"
(e) Ir foftrorr Logsequf tp. l. ?j) . (b) l$ntroos poru p- J. $ a r: - 0- l.

(c) ltinOoot potlr Us 3. I .t .t1= O. t
{.d) i.{n[onlporu u= -t. {J *rt= 0. t

FlcuRo 2.4 - La fonction logistique et ses doublements de p6riodes.
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FtcuRn 2.5 - chiffrement par la fonction logistique (u) , Xo : 0.001 et p : 3.g3,
(b) , Xo:0 et F:4, (") , Xo:0.1 et p:3.gg.

un exemple de la fonction logistique g6n6r6e par les parambtres suivants :

. La rdgion p6riodique est obtenue iorsquep : 3.g3 etxo : 0.001.
. La r6gion b, point fixe.
Pour d6terminer les points fixes de la fonction chaotique Elle est la solution en temps
discret du moddle de Verhulst 110]. Le terme << logistique >> provient de l,ouvrage de
Pierre Frangois Verhulst qui appelle courbe logistique la solution en temps continu
de son modble. Il6crit en 1845 dans son ouvrage consacr6 a, ce ph6nombn" : << Nous
donnerons ie terme de logistique h, cette courbe >, L'auteur n'expiique pas son choix
mais << logistique >> a m6me racine que logarithme et logistikos ,igr,in" L calcul ,, en
grec.Comportement selon p :

Dans le modble logistique, la variable not6e ici Xn d6signe I'effectif de la population
d'une espbce. En faisant varier le parambtre 

tr-1, plusi",ir. 
"o*portements 

dift6rents
sont observ6s :

si 0 < p, < 7, I'espbce finira par mourir, querle que soit la population de d6part.

Si 1 < p' < 3, la population se stabilisera sur la valeur # quelle que soit la
population initiale. t'

n Si 3 < P < 1 + r,/6(approximativement 3,45), la population osciilera entre deux
valeurs. Ces deux valeurs sont ind6pendantes a" tu poprrlation initiale.

n Si 3, 45 < p < 3,54 (approximativement), la population oscillera entre quatre
valeurs, la encore sont ind6pendantes de ra population initiale.

n Si p est l6gdrement plus grand que 3,54, la population oscillera entre huit va-
leurs, puis 1C, J2, etc.

I Vers F:3,57 , ie chaos s'installe. Aucune oscillation n'est encore visible et
de ldgbres variations de la population initiale conduisent d, des r6sultats radi-
calement diff6rents.

n La plupart des valeurs au-deld, de 3,57 pr6sentent un caractdre chaotique, mais
ii existe quelques valeurs isol6es d,e 1t avec un comportement qui ne l,est pas.

24 7. QUELQUES EXEMPLES DE RtrCURRENCES CHAOTIQUES :
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Celles-ci s'appellent parfois les iles de la stabilit6. pa.r exemple autour de la
valeur 3,82, un petit intervalle de valeurs de p pr6sente une oscillation entre
trois valeurs et pour p rdgbrement plus grurd, intre six vareurs, puis douze,
etc. ces comportements sont encore ind6pendants de la valeur initiale.

n Au-del), de pr: 4,ra population quitte l'interva[e [0,1] et diverge presque
pour toutes les valeurs initiales.

Un diagramme de bifurcation permet de r6sumer tout cela :

FrcuRn 2'6 - Diagrarrrme de bifurcation de la r6currence logistique dont l,axe hori-zontal porte les valeurs du param6tr6 1t, tandis que I'axe vertical montre les valeurslimites possibles.

7.2 La r6curyence sine

La r6currence sine d'un dimension (1-D) a pour repr6sentation d,6tat :

Xn+r: )si,n(trX.) auecX € [-1.1] e.2)
fvec ) : 1 le comportement chaotique est g6n6r6 par une manibre trbs similaire d lafonction logistique' Comme la r6currence logistique, la carte sine est quadratique auvoisinage de r : 0,5. Elles ont une distribution probabiliste et une dvolution versle cha'os par doublement de p6riode presque identique. Les f'enetres se produisent
p6riodiquement da,ns le m6me ordre. Eils a le m6me nombre de Feigenbaum queia carte logistique. Malgrd les similitudes, il existe qr*lqr", diff6rences, l,exposant
de Lyapounov2 est d'environ cinquante pour cent plus petit. Les bifurcatioirs pardoublement de pdriode survenir plus t6t, et les fen6ires p6riodiq,."s sont plus largespa,r rapport A la carte logistique [f f].

7. QUELQUES EXEMPLES DE RfCURRENCES CHAOTIQUES : 25
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7.3 La r6currence standard

L'origine de I'utilisation et de la bonne reconnaissance de la carte standard r6fbre
au domaine de la physique des particules. Le problbme est examin6 par Fermi avec
une balle qui rebondit entre un mur fixe et un autre oscillant (puisqu;il est analogue
au m6canisme d'acc6l6ration des rayons cosmique oi ies particules sont acc616r6s par
une collision). Pour chaque impact de la balle sur le *,tilu phase de l,oscillation est
choisie au hasard [12].
Ce problbme de 1'acc6l6ration des particules peut-6tre repr6sent d p* une simple
fonction i, 2 dimensions connue sous le nom de carte standard (6galement connu
sous le nom carte de chirikov-Taylor ou carte standard de chirikov). Il est d6fini
Dar :

- Xn* Ksi,nY.

: Yn * Xn+t
(2.3)

Ou X" et Y, sont prises modulo 2z-.

cette carte d6crit 6galement le mouvement d,un systbme mdcanique simple, appel6
rotateur forc6 (kicked rotator). Il se compose d'un bAton qui est libre de la force
gravitationnelle, et qui tourne dans un plan sans frottement autour d.'un axe situ6
dans I'un de ses extr6mit6s, et est p6riodiquement frapp6. Les variables Xn et yn,
repr6sentent respectivement, la position et le moment angulaire du bflton aprbs le
6nidme coup. La constante K mesure l,intensit6 des coups.
Pour K : 0 , Ia carte n'est pas lin6aire et seules les orbites p6riodiques et quasi
p6riodiques existent. Lorsqu'elles sont trac6es dans l'espace des phases, les orbites
pdriodiques appa,raissent comme des courbes ferm6es, et les orbites quasip6riodiques
comme des petites courbes ferm6es dont leurs centres se situent dans une autre
courbe ferm6e plus grande. Ces types d'orbites sont observ6s suivant les conditions
initiales utilis6es' La non-linda,rit6 de la carte est augment6e lorsque k augmente. La
figure 2.7 repr6sente une collection d'orbites diff6rentes de la carte standard pour
des valeurs diverses de k.

{x
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FtcuRs 2.7 - L'espace de phase de ra carte standard pour K - 0.5, 1.0, 1.b, 2.b,6.0
and 18.9.

Conclusion

Dans ls pr6sent chapitre, quelques rappels sur les systdmes chaotiques ont 6t6effectu6s' Nous allons montrer leur utilisati,on ), des fins de chiffrement de donn6es.En effet, les systbmes chaotiques possbdent des propri6t6s proches de celles requises
en cryptographie usuelle,et dans la prochaine chapitre on va pr6sent6 des algorithmes
de chiffrement base sur les s6quences chaotiques.

El q t'I (rt ,b Or qr
F:Ftr[lrp

td
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Chapitre g

Chiffrement par les sequence
Chaotique

introduction

comme on a vu , le chaos d6crit un systbme qui est sensible aux conditions initiales,produit du comportement apparent al6atoire mais,en m6me temps complbtementd6terministe' A cause de ces propri6t6s,le chaos a, piusieurs applications dans lacryptographie' car il est difficile de faire des pr6visions d,long terme sur les systbmeschaotiques.

Premibrement, 6tre- des moyens complbtement d6terministes que nous pouvons tou-jours obtenir le m6me ensemble de valeurs si on a exactement la m6me fonction(par, exemple Logistique map) et la valeur initiale. Comparant h t,utilisation desg6n6rateurs conventionnels de nombre al6atoire, oil la corde des nombres al6atoiresne peut pas 6tre r6g6n6r6e, le chaos nous permet de r6p6ter ra m6me corde desnombres si no's employons ra m6me fonction 
"t 

tu, -e*u va,leur initiale.
Deuxidmement, puisque les fonctions chaotiques sont sensibles aux conditions ini-tiales, n'importe quelle i6gbre dffi6rence en valeur initiale utilis6e signifiera que letexte chifir6 produit en utilisant le chaos sera rigoureusegrent diff6reni. ceci signifieque le systbme sera "fort" contre des attaques fortes car le nombre de clefs possibles,qui d6pend du mat6riel utilis6 est 6lev6.
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2 Relation entre le chaos et les cryptosysytems

Tout dtabord, nous notons qu'il y a une forte ressemblance entre les systbmes
chaotiques et les cryptosystbmes sym6triques ), chiffrement pa.r bloc [ts].Pour commencer, un cryptosystdme est dit bon s'il satisfera les trois caract6ristiquessuivantes: '

n transformation al6atoire des donn6es nettes aux donn6es chiffr6es sans garder
aucune information sur les donn6es nettes.

n soit fortement sensible aux donn6es nettes de telle sorte qu'un plus petit chan-
gement dans 1es donn6es nettes engendre des donn6e* 

"triff 
e"* compibtement

diff6rentes .

n soit aussi fortement sensible d la clef de telle sorte qu'un plus petit changement
dans la clef donne une naissance b, des nouvelles donndes .t igre*, complbtement
diff6rentes.

Une autre caract6ristique importante des cryptosystbmes sym6triques et qu,ils uti-
lisent quelques fonctions de chiffrage en mode itOratit qui est une condition pratique
pour certains cryptosystbmes popuiaires.
En ce qui concerne les caract6ristiques particulibres des systdmes chaotiques, no-
tons qu'un systbme chaotique est constitu6 de quelques fonctions de base / qui sont
it6r6es sur un ensemble X ' Le fonctionnement d'un tel systbme consiste A, remplir
les conditions suivante :

I soit un m6la,ngeut, ceci signifie que l'ensemble X dewait 6tre al6atoirement
m6lang6 par la r6p6tition de l,action de /.

E soit sensible b l'6tat initial de telle sorbe qu'une l6gbre modification dans les
6tats initiar:x engendra des 6tats complbtement diff6rents.

D soit sensible aux certains para.m|1rss de contr6le et un l6ger changement dans
ces para'mltres carxera un changement dans les propri6tes de ta carte chao-
tique.

En comparant entres les particularit6s d'un cryptosystbme et ies caract6ristiques
d'un systbme cha,otique, il est 6vident que le Ltrirrugu et le chaos montrent des
similarites remarquables, si nous consid6rons que les dolnn6es nettes correspond ), un
6tat initial, la clef correspond h I'ensemble des pa.rambtres, et la fonction de chiffrage
correspond i, la fonction de base /. cependant, il y a une diff6rence importante
entre ces deux concepts. En fait, le cryptosystbme travaille sur des ensembles finis
(di^qcrets), alors que le systdme chaotique est congu pour travailler sur des ensemblesinfinis (continus)' C'est probablement la raison principale pour laqueile la relation
entre le chaos et le chiffrage a 6t6 rest6e inapergue.
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3 Chiffrement bas6 sur le chaos :

Le principe des sch6mas de chiffrement bas6 sur le chaos consiste i, m6langer I'in-
formation rlp l'Y€,c une s6quence chaotique issue d'un 6metteur, d6crit g6n6ralement
par une repr6sentation de I'Etat avec le vecteur d'6tat 16 . Seule la sortie Un de
l'6metteur est transmise au r6cepteur. Le r6cepteur a pour r61e d'extraire I'informa-
tion originale du signal reQu la. La r6cup6ration de l'information est g6n6ralement
bas6e sur la synchronisation des 6tats rp de 1'6metteur et des 6l,ats rt^du r6cepteur,
c'est-h-dire :

ou
*gL ll "* - n'n ll: o

lkr, ll rk - n'k ll: 0, Vk > &r

(3.1)

(3.2)

Diff6rentes techniques d'injection de l'information dans un systbme chaotique,telles
que le masquage additif, la modulation chaotique, la modulation param$trique. Dans
cette section, ces diff6rentes techniques sont pr6sent6es [f ].

3.1 Masquage chaotique

Le principe de ce sch6ma consiste h effectuer une simple addition entre Ie signal
de sortie de l'6metteur et l'information m6 .L'6metteur (g6n6rateur de chaos) et le
r6cepteur ont pour repr6sentation d'6tat, respectivement :

(3.3)

rp (resp.r'r ) est le vecteur d'6tat de 1'6metteur (resp. du r6cepteur),ar, (resp. gi )
la sortie de l'6metteur (resp. du r6ceptear), mp l'information i, masquer. La fig"."
suivante illustre ce mode de masquage.

FtcuRp 3.1 - Masquage additif

3.2 Modulation chaotique

La modulation chaotique, est aussi connue sous le norrr
ou "chaotic switching", en anglais.

3. CHIFFREMENT BASE SUR Ltr CHAOS :

de "chaos shiftkeying"

{rr*r:,1,y {"L*, 
: f'(r'n)

lar 
: rpyl l rmp laL: r'a+,
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C6t6 6metteur, d, chaq-ue symbole !r11, : mi de I'information, appartenant d, un en_
semble fini {mu -..**}, correspond un signal y7, issu d,un systbme chaotique d6crit
par :

[ *r*r: ft(rn)

lan: rwt (3.4)

ou i € {1...N}, r7, est 1e vecteur d'dtat,ylr la sortie. Le cas le plus simple correspond
a une information binaire. Dans ce cas, seulement deux systbmes 6metteur, avec
i{1.2}, sont n6cessaires, I'un correspondant a, rrL1 :0 et I'autre TrL2:0. La figure
suivante illustre la modulation chaotique :

$eldr*urclcotique
GI

q

I ''o*r: f!(rn)

\aL: ,'**,

\r,
;-:-:-----------.
| {icncratcr.rchaotrque 

I

I c: l-e

Ftcunp 3.2 - Modulation chaotique

Le r6le du r6cepteur est de d6tecter quel 6metteur a produit la sortie 97, . pour cela,
le r6cepteur est compos6 d'autant de systbmes que l'6metteur, ddcrits par :

i : 1..11 (3.5)

3.3 Modulation param6trique

La modulation param6trique consiste i, moduler un ou plusieurs pa.rambtres du
g6n6rateur de chaos par l'informationmp. Il en r6suite un '?n6lange,, entre le ou les
parambtres du gdn6rateur de chaos et f information.
Le cas le plus simple correspond b, une information binairernr , or) un ,,1,, est cod6
en transmettant un signal chaotique et un "0" est cod6 en transmettant un autre
signal cha,otique, mais peut 6tre 6tendu ), un cas plus g6n6ral. La figure suivante
illustre ce type de modulation :

Etoc rlc
D&'isiou
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FtcuRs 3.3 - Modulation param6trique

Le systbme 6metteur peut 6tre d6crit par la repr6sentation d'6tat suivante

(3.6)

oo fr1* est le vecteur d'6tat, y6 la sortie, 0p le vecteur des parambtres modul6s. Le
parambtre 0pvarie dans le temps car il est modul6 par I'informationmp .

4 Classes et types des systbmes de chiffrement

Depuis 1990, beaucoup de chiffres chaotiques num6riques ont 6t6 propos6s et
analys6s [15]. Oir il existe en g6n6ral trois types des systdmes de chiffrement :

4.L Systbmes de chiffrement chaotiques continus (bit h bit) :

Chiffres chaotiques continus basds sur PRNG :

Les systdmes chaotiques peuvent produire des orbites pseudo al6atoires impr6visibles,
beaucoup de chercheurs ont consid6r6 les algorithmes, et les performances d'estima-
tion de PRNG (g6n6rateur de nombres pseudo al6atoires) bas6s sur le chaos dont Ie

XOR est 1'op6ration de base.

Ces systbmes chaotiques utilisent en g6n6ral : la fonction logistique et sa version
g6n6ralis6e [16],2-D attracteur de H6non, fonction de Chebyshev [17], des piecewi
ses lin6aires et non lin6aires [15], et des systbmes chaotiques padique.

Chiffrement par approche des systBmes chaotiques inverses

Feldmann et ses collaborateuts, ont propos6 le modble g6n6ral pour concevoir des

systbmes de communications chaotiques s6curis6s [15] qu'its ont appel6 systbme chao-
tique inverse. Ce modble peut 6tre utilis6 dans les deux cas analogique et rrum6rique.
en 118,19,20,21],Les chiffres num6riques bas6s sur une approche chaotique du systbme
inverse sont pr6sent6s. Ils sont tous des chiffres de flux avec les commentaires du
pr6c6dent texte chiffr6 :y(t) : u(t) + f.((y - I),...fu - k) mod 1 ori z(t) et y(t)
repr6sente le texte en clair et texte chiffr6 respectivernent. /"(.) est une fonction qui
g6nbre le flux de cl6s de masquage h, partir de chiffrages de retour b, retardement en
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[20],f .(t) : a.a(t - 1) + b.y(t - 2);en [1s][19],/"(t) : f*fu(, - 1),p) ot J"(r,p) est

un Carte chaotique lin6aire par morceaux r6alis6e en pr6cision finie L < m :

(3.7)

4.2 Systbmes de chiffrement chaotique par blocs :

Les systbmes de chiffrement chaotique par biocs manipulent des blocs de texte
en clair et de texte chiffr6, oil en g6n6ra1, il sont bas6s sur des systbmes chaotiques
inverses (Backwards) et des systbmes par it6rations de ia fonction chaotique (For-

wards)[15].

5 Chiffrement chaotique des images :

Le d6veloppement 6norme des t6l6communications et d'Internet, rend la s6curit6
d'image num6rique de plus en plus importante, il est n6cessaire dans plusieurs appli-
cations, TV, systbmes m6dicaux, images miiitaires, aibums personnels via I'Internet,
...etc.
Les techniques de cryptage classiques telles que ie DES, RSA,... ne sont pas g6n6ralement

convenables pour le chiffrement des images en temps r6e1, ce ci A, cause de leur faible
vitesse.

5.1 Schdmas du chiffrement des images :

Fonda.rnentalement, il y a deux fagons pour utiliser le chaos, dans le domaine de

chifhement des images (statiques/mobiles) :

r Utilisez le cha,os comme une source pour produire des bits pseudo-al6atoires

avec les propri6tes statistiques d6sir6es au chiffrement.

r Utilisez des fonctions chaotiques en 1-D, 2-D ou 3-D pour faire les permutations
et les substitutions secrdtes n6cessaires b, I'image crypt6e 1221.

On s'int6resse ici aux algorithmes chaotiques de 1 - D, propos6s par Yen et Guo

[23], oir ils sont la base de torx autres algorithmes.

Ces algorithmes utilisent la fonction logistique avecf : r -+ p,r(I - r), ori la
condition initiale Xo le parambtre de control p jouent ici le r6le de la clef secrbte.
Ils sont bas6s sur f id6e de base suivante :

1. Ex6cuter la fonction logistique pour produire des s6quences binaires pseudo

al6atoires{ b(i)}, b, partir de la repr6sentation n bits de chaque 6tat chaotique
r(K) : b(n.k + 0)b(n.k + I)...b(n,k+ n - 1).

["lp rel},p)
f(*,p): { (" - illQ.b - p), r € lp,0.5l

[/(1 -z,r) tr€[0.5,1)

34 5. CHIFFREMENT CHAOTIQUE DES IMAGES :



CHAPITRE 3. CHIFFREMENT PAR LES SEQUENCE CHAOT]QUE

2. Utiliser ces s6quences binaires chaotiques { b(i)}, pour contr6ler les permu-

tations, et les substitutions pseudo al6atoires de chaque pixel de f image. On

distingue les algorithmes suivants l22l :

BRIE (Bit Recirculation Image Encryption) :

l'id6e de base de I algorithme BRIE [24] est la recirculation des bite de l'image
original,et contr6ler par les operation de shift pseudo-aldatoires comme illustre dans
Ia figure suivant :

FtcuRp 3.4 - architecture de l'algorithm bit recirculation image encryption

FIcuRu 3.5 - image en crypter par BRIE.

1. Ia cl6 secret de BRIE est base sur le composition entre les deux totalit6 de
a,B et les condition initial r(0) de ce systbme chaotique .on suppose que la
dimension de l'image original est M x l/ .

ex6cute le systbme chaotique pour g6n6r6 des orbites chaotique {r(z)}{f;is-i

g6n6rer les s6quences binaire pseudo.at6atoires {b(i,)),y#-t de la repr6sentation
binaires de 8 bits r(i) :0.b(8? + 0)b(8i + 1)...b(8? * 7) chaque pixel de l'image
original

CHIFFREMtrNT CHAOTIQUE DES IMAGES :

2.

3.

Original image/

a) Testlatternbmp b) Ercrypted Test -Htern.b rp
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f@,u)Q ( z ( M -L,0 ( g <.^\r- 1) leur pixel correspond encrypter f'(r,,a)
d6terminer avec le r6g16s suivants :

f'@,u) : ROLP:(f @,il)
oil

p: b(N.r * a)

Q:a+0.b(N.r+a+L)
ROLPS est le cyclique shift par g bits dans la direction Contr6l6 par p :

f @,a) : RoLPf-p(f'(r,v)): RoLPs-q(f'@,a))

HCIE (Hierarchic Chaotic Image Encryption)

Dans cette m6thode [25], l'image M x.ly' en clair est divis6e en blocs Sy x 51,1

pour le chiffrement, oi t/M { Su I M,et r[N <Sry ( l/ . Les { b(i)} sont utilis6s
pour le contr6le pseudo-al6atoire de 4(Sy + ^9r) - 2 op6rations de shift avec les

quatre directions, pour permuter tous les bloc et toutes pixels de l'image.

HilffiHffiU
Imagc#l lnnge #2 Inrage #3 Ciphcr-inragc #l Ciphcr-imagc #2 Ciphcr-irnagc #3

flffiffiilT
lmagc #4 lnrage #5 lmage #6 Ciphcr-inragc tf4 Ciphcr-irrragc #5 Ciphcr-imagc #6

Ftcuns 3.6 - 6 cipher-images pour 256 x 256 test images, of ,Sy - ,Siv :32.

ROLP;(b7b6...b0) :

la procddure de d6chiffrement sera :

Ll:o Un.Zto-q*8)*od8 ...p : 0

Dl:o Uu.ztn- d'n"d8 ...p - !
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CNNSE (Chaotic Neural Network for Signal Encryption)

Les { b(i)} sont utilis6s pour contr6ler les poids d'un r6seau neurone, qui sont

utilis6s pour coder chaque pixel bit il bit. La fonction finale du r6seau neurone

chaotique est donn6e par 4(n) : d.t(n) O b(8 x n * i,) on d6@) et di@) repr6sentent

respectivement le ,ii'"'nu bi| en clair 6" ,i'ern'e pixel en clair, et ,ii.*. blt cod6 de ni.*"
pixel cod6 [26].

a) The plail-irlagc / b) The ciphcr-image /' c) Thc mask imagc /,,

FIcuns 3.7 (a)image original / de lenna,(b)image chiffre /'. mask image f* oi
| 

-tmlrJm-.1 v.J

DSEA (Domino Signal Encryption Algorithm)

assumer que limage original est 9 : {S{")}-y-Jt et l'image chiffre g' : {g'(n)}YJt
ou g(n) 9'(n) d6note le n bits de limage original et les bits de limage chiflie respec-

tivement.selon Chengqing Li et al [27] le chifrement ce fait comme suit :

1. Ia cl6 secret :ies deux entiers ,L e {1...M} ,i,nitial -k"A € {0...25b}.

FrcuRp 3.8 - diagrarnme crlptage proc6dure de DSEA.

Ies param6trer de contrdle p et la condition initial r(0) de chaotique logistique
map :

n(k + 1) : p.r(k).(I - n(k))

2. initlalisation de proc6dure :precision les calcul sous B-bit limit6,ex6cttez Ia
carte logistique map par z(0) pour g6n6rer les s6quences chaotique {r(k)}15'l -t
et puis extrait les 8 bit significative de r(k) pour obtenir PRBS{U(d}Yit1
on r(k) : fto(bu nai.2-U'+t)): 0.bs61s...bs6-F7

CHIFFREMtrNT CHAOT]QUtr DES IMAGtrS : 37
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3. la proc6dure de cryptage :

pour??:0- M-7 faire;

-// \ [ g@) @true - k"y,b(n) :1
0lnl: ( '

lo (n)atrue - key,b(n) : g

ot

, 7 {mltlot - k"a,nmod,L: o
true - keu: 1

lg'("-r),nrnadL+a
et O d6noter le XOR bit op6ration

la proc6dure de d6cryptage est identique avec la proc6dure encryptage,depuis

XOR est inversible op6ration

la figure suivante est bien illustrer les faits de I'algorithme DSEA sur l'image de

lena:

FIcuRp 3.9 - image originale et i'image chiffrer.

Dans les sections suivantes, on va d6crire et analyser l'algorithme CKBA qui est

avec I'algorithme BRIE sont la base de tous autres algorithmes de Yen et Guo [23].

CKBA (Chaotic Key-Based Algorithm)

Supposant que I'image en clair a une dimension de M x,nf. [28] La proc6dure de

chiftement de CKBA peut 6tre repr6sentde comme suit :

Les clefs secrbtes : sdlectionner deux clefs keyl et key2 (8 bits), et la condition initia.le

z(0) d'un systbme cha,otique unidimensionnel (Fonction Logistique), comme une cief
secrbte du systbme de chiftement.
Le critbre de base pour choisir les clefs (keyl, key2) doit satisfaire :

D'r:o@o(E bo) : 4 or) KesI : LLo(r,u x 2i) et Key2 -- l!:ogo x zt)

Initialisation :

ex6cuter le systbme chaotique pour g6n6rer les s6quences chaotiques{X(a)}{{tt-t
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A partir de la repr6sentation binaire du 16 bits de

n(i) :0.b(r6i + 0)b(16d + r)...b(16i + 15)

g6n6rer une s6quence pseudo-al6atoire binaire (PRBS) {b( i)\|!r* -

Encryptage :

une fois les {b(i)}sont g6n6r6s, le chiffrement peut 6tre commenc6. Pour le pixel

en clafuf(r,y)(0 < r I M - 1,0 { g I 1/ - l),leur pixel chiffr6 correspondant

f'(r,y)est d6termin6 par la rbgle suivante :

f'(*,a): (3.8)

Oi b'(r, a) :2 x b(l) +b(l +1) et I : tr x N * a
D6cryptage :

la proc6dure de d6chiffrement est juste comme celle de chiffrement [15][23] .

Cette m6thode de CKBA est am6liorer par une autre m6thode appeler CAT,*ap
qui nous ailons expliquer dans Ia section suivante .

CAT map d'Arnold

L'exemple particulier du chaos qu'on va I'explorer dans cette discussion est ap-

pel6,CAT-map(Lafonction du chat) d'Arnold dans i'identification du math6maticien
russe Vladimir I. Arnold, qui l'a d6couverte employant une image d'un chat. Appli
quant h une image (pas n6cessairement un chat) une transformation qui randomise
apparemment I'orga.nisation originale de ses pixels. Cependant, si rdit6r6 assez de

temps, I'image originale rdapparait.

o Mdcanisme de CAT map
si (r, g) est un point d'un pixel d'une image n x n,alors Ia transformation de

CAT-map est :

[;] 
* 

l:;tlm.d(n)

Or) le mod est le moduio de avec n

Pour Comprendre mieux le m6canisme de la transformation, on la d6compose

aux 6tapes suivantes :

1. Couper l'image dans la direction x avec un facteur de 1.

2. couper I'image dans ia direction y avec un facteur de 1.

5. CH]FFREMENT CHAOTIQUE DES IMAGES : 39

( f @,il XOR Keyl,bt(r,y) : g
I

) I@,u) XNOR Keyl,b'(r,y):2

) I@,il xoR Keyz,b'(r,s) :1t"' '"'
lf @,a) XNOR KeyZ,b'(r,y) : g
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3. Evaluer le modulo .

F'r F I lzl | * I frl l*1lll *f:,'r rr-+r I l"-t-+t"-lmod,(n)lal La i Lsl'lr+zY) Lsl La)"""-'
Inclus ci-dessous est une aide visuel illustrant ces 6tapes. La premibre 6tape

montre le cisaillement dans les directions r et gr, suivis de l'6valuation du
modulo et du remontage de l'image[29].

FIcuRp 3.10 - les 6tapes de chiffrement par la carte cat-map.

I

I
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6 Chiffrement base sur le mixage des cartes chao-

tique :

Dans [30], F]idrich a sugg6r6 qu'une technique de chiffrement bas6e-chaos de-

vrait comporter des it6rations de deux processus : la confusion et la diffusion, dans

son algorithme, la confusion est r6aiis6e en permutant tous les pixels il l'aide d'une

carte chaotique 2D Baker. Et la diffusion est faite en alt6rant les valeurs des pixels

s6quentiellement et la modification apport6e b, un pixel particulier d6pend de l'effet

accumul6 de toutes les valeurs des pixels pr6c6dents. Cette architecture de confusion-

diffusion a form6 plus tard, la structure de base pour plusieurs techniques de chif-
frement d'images bas6es- chaos.

carte 2-D Baker :

La carte Baker, B est d6crite avec ies formules suivantes :

B(*,A):(2r.,y12) o,r) 0( r<112

B(*,y) : (2r - I,a12 +Ll2) oil, 112 < r < 1

Dans [31], Chen et al ont employ6 une version 3D de la carte Arnold's Cat pour la
substitution, la carte logistique pour la diffusion et 1e systbme chaotique de Chen

comme un g6n6rateur des clefs. L'algorithme de chiffrement est iliustr6 dans la figure

3.11.

FtcuRe 3.11 - I'aleorithme de chiffiement de Chen et al

Aprbs la conversion de f image originale en 3D, la carte 3D Arnolad's Cat defin6e

comme suit :

f""*'l 1""1

lT:,1: ^ Lr)modN
6. CHIFFREMENT BASE SUR LE MIXAGE DES CARTES CHAOTIQUE :

(3.e)

4T

Diffui,rn pa{l apa rati i{l
i:OR et mrd
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ou

A_n-

Q,z

a"bz + 7

b*

I t I ara,b,

lb"+a,bo+i*a"brb,
I a"b"bn * bn

an * e,*a" * a*anarb, I
ara, * a*ana"bnb" * ara"b, * a"arbn * o" 

I

a*arb*b, * a*br* aobr+1 J
(3.10)

Ensuite, la formule ci-aprbs est utilis6e pourest employ6e pour cr6er la confusion.

cr6er la diffusion.

c(K) : o(k)O [?(rr) + o(k)] mod rrr @ c(r - t) (3.11)

ou

@(k) est g6n6r6 en utilisant la carte logistique,z(K)repr6sente la valeur du pixel en

cours et c(K) est la nouvelle valeur du pixel en cours.

Dans [32] la m6me id6e est utilis6e par Mao et al sauf qu'ils ont employ6 la carte

3D Baker h l'6tape de substitution au lieu de la carte 3D Cat.

Aprbs, Lian et al [33] ont prouv6 qu'il existe quelques clefs faibies (problbme de

s6curit6) dans les techniques de chiffrement utilisant les cartes chaotiques Baker et

Cat, et que I'espace de clef de la carte chaotique standard est assez grand que ces

deux dernibres cartes. Ils ont utilis6 la carte standard pour la substitution et la fonc-

tion suivante pour 1a diffusion ;

ci : 't)i@ ulf @), rJ (3.12)

(3.13)q[f (ct-),, L7:21 x f (q-)

ou:
ud repr6sente la valeur du pixel de I'image permut6e,ci d6signe ia valeur du pixel de

l'image diffus6e et la foaction f repr6sente la carte logistique.

Ils ont 6galement recommand6 au moins quatre rondes de la substitution et de Ia

diffusion.

L'algorithme de Lian et al est bien illustr6 par Ia figure.3.12.

FIcuRp 3.72 - l'algorithme de chiffrement de Lian et al

Derribre l'architecture de confusion-diffusion plusieurs autres techniques de chiffre-
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ment ont 6t6 propos6es,dans[34] ont propos6 un algorithme de chiffrement en utili
sant la carte logistique,la carte sine et la carte standard :

Xn+r: FX"(I- X(")) auecX € [0.1]

Xn+1-: )si'n(trX") auecX € [-1.1]

I *,*' - xn * Ksi'n\

\%*t :Yn* xnal

l'aigorithme de chiffrement peuvent 6tre exprim6es comme suit :

(3.14)

(3.15)

(3.16)

1. Une diffusion, pseudo confusion et compression, Ici 1'6tape consiste h, modifier

les propri6t6s de l'image afin de lui donner une taille variabie et plus petite que

I'originale selon les valeurs trouv6es dans la matrice. Au lieu de garder toute
I'information on conserve juste ie 1er pixel parmi les autres pixels adjacents

et de m6me niveau de couleur, plus grouper ses positions en s6parant chaque

niveau diff6rent par 0.

2. Un G6n6rateur chaotique de I'expression ((3.16)) utilis6 pour le choix entre

deux autres systbmes al6atoires (expression (3.14) ou (3.15)) permettant d'ap-
pliquer une confusion de f image compress6e avec une c16 g6n6r6e i, partir de

l'une des cartes choisies (expression (3.14) ou (3.15)).

Cet algorithme est bien d6taill6 dans la figure.3.1S

FrcuRs 3.13 - I'algorithme de chifrement
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Conclusion

ce chapitre pr6sente Les propri6t6s qui possbdent le chaos qui offre la possibilit6

d'utiliser des systbmes chaotiques dans ie domaine de cryptage et de d6cryptage.

Le haut niveau de s6curit6 qu'offre ce type de systbmes ainsi que la rapidit6 de cal-

cul due b, leur structure dynamique permet d'envisager i'utilisation du chaos pour

r6aliser la fonction de chiffrement et de d6chiffrement des documents de grand taille
tel que les images .

Dans ce chapitre on a 6tudi6 plusieurs m6thodes de chiffrement chaotique d'image

pour prot6ger le contenu des images num6riques.

dans la partie pratique on va m6langer un m6thode de chiffrement classique(cassable)

avec un algorithme de chiffrement chaotique, enfin montrer 1'efficacit6 des algo-

rithmes de chiffrement base sur les s6quences chaotique,et sont performance pour

garantie la s6curit6 des donn6es.
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Chapitre 4

Conception r6alisation et analyse

1 Introduction

dans ce chapitre nous allons r6aliser et analyser les r6sultats de notre travail qui
prouve la robustesse de notre algorithme face a des attaques diff6rentielles. et aussi

indique la relation entre le chiffrement classique de Vigen6re et Ie chiffrement chao-

tique qui jeu le r6le de g6n6rateur de c16s pour 6volue I'algorithme de Vigen6re qui

a une faiblesse au niveau de ci6, puis nous a,llons faire un 6valuation de ia sensibilit6
de cl6, et 6valuer la s6curit6 du chiffrement par plusieurs familles d'attaques crypt
analybiques, pour on peux dit que notre algorithme 6tant algorithme robuste doit
ga,rantie la diffusion et la confession qui conc6derai comme des concepts n6cessaire

de la s6curit6 .
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Pour d6velopper notre application on a utilis6 le langage pybhon version 4.3

comme un moyenne de simulation, et on utilis6 un machine avec de caract6ristique :pro-

cesseur 2.50GHZ DUAL-CORE et un RAM 2.00 GO .

2 La base des images choisi

Dans ce travail on utilise des images connu de ia base donn6e live[35],les images

sont des images de mode niveau de gris et aussi de mode RGB
Pour le mode niveau de gris :lena.png, barba,r.png, cam.png Pour le mode RGB :lena.png,

barbar.png, mandr.png

3 Le chiffrement de Vigen6re sur l'image

on appliquant I algorithme de chiffrement Vigen6re sur une image de lena avec

nne dimension N x M :256 x 256. D'une manidre g6n6rale, dans le chiffrement de

Vigen6re, la longueur de ia clef peut 6ventuellement 6tre aussi longue que le message

Frcunp 4.1 - image original(a)histogramme correspondante de I'image original(a)

qui d6finit le chiffrement de Vigen6re pour une valeur b(n) par :

k

A @) : a(") I a!)b'(n - i,)

avec A(n)est le r6sultat de chiffr.*.r.Ir'0" b(n),b'(n- z) est le r6sultat de chiffre-
ment de b(, - i) ,a(i) est une s6quence al6atoire, /c est l'ordre de r6currence et ly'
est
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la longueur du message. Pour les premiers valeurs (les indices ri € [1, k]), les valeurs

pr6c6dentes sont fix6es d'une manibre al6atoire. Ces valeurs initiales sont appel6es

valeurs virtuelies.

4 G6n6rateur chaotique :

choisi les cartes chaotique pour cr6er un g6n6rateur chaotique

Pour notre algorithme, deux cartes chaotiques sont utilisdes, la carte logistique (4.2)

et la carte de sin (4.3) .

La premiere (expression (4.2)) est une recurrence logistique simple dont elle n'est
pas lineaire. Souvent citee comme exemple de la complexite, Elle conduit, suivant
les valeurs de trt,, a une suite convergente, une suite soumise a oscillations ou une

suite chaotique.

La figure 1, prdsente l'attracteur de l'6quation logistique, qui justifie le choix du
parambtre p,:3.9999 .

11 existe quelques diff6rences dans Ia deuxibme carte (expression (4.3)), I'exposant

t.0

o.8

o.6

x

o.4

o.2

o.o

Frcunn 4.2 * l'altracteur de l'6quation logistique

de Lyapounov2 est d'environ 50% plus petit. Les bifurcations par doublement de

p6riode survenues plus t6t, et les fen6tres p6riodiques sont plus larges par rapport
h la carbe logistique.

Xn+r: p,X.(1- X(")) aaecX € [0.1] (4.2)

Xn+r: Asi,n(trX") auecX € [-i.1] (4.3)

selon le chapitre 2 le choix de paramdtre p, :3.9999 et ) : 1 pour a,ssurer la distri-
bution chaotique des cartes.

Avant la g6n6ration des s6quences chaotique, la clef doit subir b des transformations
cha,otiques pour que sa taille devienne un multiple de 32 bits. A la fin de ces trans-
formations, la clef est d6coup6e et normalis6e en blocs de 32 bits, qui pr6sentent les

va,leurs initiales du g6n6rateur chaotique. La sortie de ce dernier sera quantifi6e sur
8 bits (de 0 h 255) qui pr6sentent les s6quences al6atoires et les valeurs virtuelles,le
g6n6rateur des s6quences chaotique utilise les deux cartes pr6c6dente en alt6rnation.
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5 Description de la m6thode utiliser

On peut mettre I'image sous forme d'un vecteur et on applique le chiffrement de

Vigen6re directement comme il a 6i6 d6finie dans la section pr6c6dente Dans notre

cas,nous avons d6coup6 f image en blocs de taille (8 x 8 : 64). Ce choix a 6t6 effectu6

afin que I'application de chiffrement de Vigen6re ne perde pas sa robustesse vis a
vis Ia taille de ia matrice imaqe.

FtcuRp 4.3 - diagrarlme explicable de I'algorithme.

Pour chaque bloc de taille N, nous g6n6rons une s6quence al6atoire a, de dimension
N + k - 1, et k valeurs virtuelles. En utilisarrt l'6quation (4.1), les 6tapes pratiques
de l'algorithme de chiffrement peuvent 6tre exprim6es comme suit :

1" 6tapes : Introduire la clef, I'ordre de r6currence k et le nombre d'it6rations.

2* 6tapes: D6couper la clef en blocs de 32 bits et les normaliser par rapport
'a 1 pour l'6laboration de k'.

3* 6tapes :G6n6rer c et les valeurs virtuelles pour un bloc en utilisant le
g6n6rateur cha.otique initialise pa,r les valeurs de k'.

4ffi 6tape-s:Chiffrer le bloc courant en utiiisant 1'6quation(4.1).
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5'*' dtapes : Extraire une nouvelle cIef. k' b, partir du signal chaotique actuel.

6"*' dtapes : R6p6ter les 6tapes (3), (4) et (5) jusqu'b,la dernibre ligne de l'image.

Ainsi f image obtenue doit subir aux m6mes op6rations, 6tapes (3), (4), (5) et
(6), mais cette fois-ci les blocs sont les colonnes. La m6me proc6dure (chiffrement en

lignes et ainsi en colonnes) se r6pbte jusqu'h ce que le nombre d'it6rations fix6 soit
atteint. Cette procddure de chiffrement est r6p6t6e ), partir de 1'6tape 3 sur i'image
r6suitante de l'it6ration pr6c6dente.

FtcuRe 4.4 - image de lena chiffre simple et par cartes et sont histogrammes res-

pectivement

Da:ns cette figure 4.4 on fait un comparaison entre un chiffrement de Vigenbre simple
et le chiffrement de notre systbme, dans 1es deux cas on utiiise un cl6 de petit
taille, pour teste et indique la faiblesse de Vigenbre et prouve la robustesse de notre
m6thode.

au niveau des histograrnmes une distribution uniforme des pixels dans I'image chiffre
par notre m6thode mieux que la distribution des pixels dans I'image chiffre simple.
par cons6quence notre m6thode est donne un force 'a la m6thode de Vigenbre et
6limine sa faiblesse par une modification n6cessaire de Ia taille des cl6s si on utilise
des oetites c16s.

stt

JDO

in:Qc rlifir fflple
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Dans le mode de la RGB on utilise les m6mes 6tapes de notre m6thode sauf que :

o d6composer f image en trois images rouge,vert et blue .

r puis chiffrer les trois images S6par6ment.

o enfin regrouper les images chiffrer dans un seul image chiffrer

FtcuRo 4.5 - image original RGB et f image chiffrer correspondant

6 Analyse de s6curit6 :

La mesure cruciale de la qualit6 d'un cryptosystbme est ses possibilit6s de r6sister
aux tentatives d'attaque. Cette mesure s'appelle la s6curit6. Dans ce chapitre, l'6vaiuation
de ia s6curit6 du cryptosystbme congu est bas6e sur les critbres suivants : la vitesse

de I'algorithme, i'attaque diff6rentielle, I'arialyse statistique .

6.L Vitesse de I'algorithme :

On r6sume le lancement sur des images(au niveau de gris et mode RGB) pour
avoir une moyenne sur ie temps de calcul de notre algorithme. D'aprbs les tabieaux
4.1 et 4.2, nous pouvorxi constater la vitesse de cet algorithme.

chiffrement simple chiftrement chaotique

vitesse moyenne (second) 2.A6/s 3.80/s

Taer,e 4.1 - la vitesse de I'algorithme au niveau de gris par second

chiffrement simple chiflrement chaotique

vitesse moyenrre (second) 7.r8/s 10.68/s

Taer,e 4.2 - La vitesse de I'algorithme au mode RGB par second

aprbs le teste de tout les images, Le temps de calcui de notre m6thode est ac-

ceptable pax rapport a le temps de ca^lcui de la m6thode de chiffrement simple, elle

donne des bonne r6sultats da.ns un temps optimal pour les deux mode (niveau de

girs et RGB).
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6.2 Attaque statistique :

Ce type d'attaque considbre le cryptosystdme comme une boite noire, il analyse
statistiquement les entres et les sortis de ce svstbme.
Le facteur NPCR (Number of Pixels Change Rate) donn6 dans l,expression (4.4),
I'erreur absolue moyenne (MAE : Mean Absolute 6rror) donn6e dans I'expression
(a'6) et l'erreur quadratique moyenne (MSE :Mean squur" Error) donn6e dans l,ex_
pression (4'7) sont des mesures que nous avons utilis6 dans notre m6thode pour
quantifier la diff6rence entre deux images de m6me dimensions avec des manibres
diffdrentes.

lMlINPCR:;*rI D(i,, j)
J 

z:t j:l

(^
D(i,, i): J 

o si' Imo(i', i) : Im.(i', j)

[ 1 si, Imo(i,, j) I Im.(i,, j)

1 M ly' rT^^^ /: :\ r
M AE: =* t )-' um"li, i) - Im"(i,, i)l

tvttv 
-- 255

1MNMSE:hTTW
Les deux tabieaux suivants r6sument les valeurs des diff6rentes mesures
aprds les testes qui ont 6t6 effectues sur une image originale (lena image
256 x 256 en niveau de gris et puis la m6me image dJns le mode RGB
chiftement simple et un chiffrement chaotique.

(4.4)

(4.5)

(4.6)

(4.7)

obtenues

de taille

),par un

image clair- image chiffrer simple 29.583147834 13.416047427imageclair-ima@
30.518810796

Taet,n 4.3 - niveaux de confusion au mode niveau de gris

clair- image chitrrer simple 95.233t45297 27.157412062 7.008913738
image clair- image chiffrer cGotftue 7.382822215

Tenr,s 4.4 _ niveaux de confusion au mode RGB

Donc on peut dire que la sensibilit6 de f image chiffr6e par rapport b l,image original
de notre algorithme est sup6rieure b, la m6me image 

"nirr". 
pu, ,.r, algo"rithme de

chiffrement simple.
par cons6quent, I'algorithme r6siste bien A,l'attaque diffdrentielle mieux que I autre.
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6'3 Coefficients de corr.ration des pixels adjacents :
pou' un image ordinaire ayant un contenu visuer d6fini,chaque pixel est trbscorr6l6 avec son Pixels adlacents 

"o 
lorirorrtal,verticar ou diagonal directio' ,ce*

i"liltf ll;l i":Y*:ff 
tfi"#:":f 

' 
u'" a oi' chiffrer uu. u,'. c o*6r at ion s uffi s amm ent

;J.ilH fflffi 
ie coefficients de corr6lation r*,n chaquepaire pixels,on utiliser les

ou

1ff
'\--.
N L-*'

1l/r \--\
N )-an

(4.s)

(4.e)

(4.10)

i'image en

v-

ncus allons pressent ies coefficient de
clair et I'image chiffrer de lena

corr6iation des pixels adjacent de

D'aprds ces r6surtats des coefficient d", 
":rr:l*ion, r,algorithme utilise pr.sente des

,tr""TffirHiitudes 
pour la contusion Jt lu ditrusion;;;"* r6sistdr aux artaques

image chiffrer chaotiqG

diuso"ui pnnAp.l
-0.i8812diagonal inUprirrcipil

image chiffreidaoEqG

0.84471
diagonal anti-principat

Teelo 4'6 - coefficients de corr6ration des pixers adjacents mode RGB
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on remarque dans les histogrammes des coefficient de corr6lation des pixels ad-
jacent horizontal et vertical un bonne diffusion des pixels aprbs le chiffrement.

I

0.1 -n!-r,.r;rr!'d. 
I olffi

o $ 100 E0 200 250 o 50 1oo 150 200 250

1rltl+ldqlEl@i dcl+l+lql=lal

FtcunE 4.6 - coor6lation des pixels adjacent horizontale,image en clair,image chiffre
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FtcuRe 4.7 - coor|lation des pixels adjacent vertical,image en clair,image chiffre

':: i.
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on remarque aussi dans ies histogrammes des coefficient de corr6lation des pixels
adjacent diagonal principale et anti-diagonal un bonne diffusion des pixels aprbs le
chiffrement.
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Conclusion

selon plusieurs critbres est propos6 ici. Le taux de transfert est un taux optimal.
La clef se change pour chaque bloc par un g6n6rateur cha,otique. Chaque octet est
chiflr6 deux fois (le passage en ligne et en colonne). L'application du chiffrement de
notre m6thode pour les images a prouv6 sa robustesse face b,Ia dimension des images.
Les resultas obtemrs montrent que le schdma utilise pr6sente des aptitudes dans la
confusion et dans la sensibilit6 d, f image originale qui ie rende loin des attaques
diff6rentielles.
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Conclusion g6n6ral

Le chiffrement chaotique des donn6es multimddia tel que les images est encore un
domaine de recherche ouvert et trbs vaste, dans ce m6moire on donne une solution
de s6curit6 de haut niveau a des attaques crypt analytiques, on fait un mixage d'un
chiffrement classique simple(Vigen6re) avec un chiffrement chaotique pour 6voluer

la s6curit6.

nous avons pr6sent6 dans ce m6moire les diff6rentes cat6gories de cryptographie de-

puis sa premibre apparition jusqu'au nos jours. Nous avons vu que Ia cryptographie
classique avec ses faiblesse ni r6siste pas face las attaques de I'actualit6.aussi fait
un rappels sur les systbmes chaotiques ont 6t6 effectu6s. et montrer leur utilisation
'a des fins de chiffrement de donn6es. En effet, ies systdmes chaotiques possbdent

des propri6t6s proches de celles requises en cryptographie usuelle, Les propri6t6s qui
possbdent le chaos qui offre la possibilit6 d'utiliser des systbmes chaotiques dans le

domaine de cryptage et de d6cryptage. Le haut niveau de s6curit6 qu'offre ce type
de systdmes ainsi que la rapidit6 de calcul due 'a leur structure dynamique per-

met d'envisager l'utilisation du chaos pour r6aliser la fonction de chiffrement et de

d6chiffrement des documents de grand taille tel que les images. nous avons 6tudi6
plusieurs m6thodes de chiffrement chaotique d'image.

Le travail r6a,1is6 dans ce m6moire bas6e sur plusieurs critbres de la s6curit6. Les

r6sultats obtenus montrent que le sch6ma utilise pr6sente des aptitudes dans la
confusion et la diffusion et dans la sensibilit6 'a I'image originale qui ie rende ioin
des attaques diff6rentielles.

comme un perspective pour les gbne qui voulu travail dans ce domaine, utiliser Ia
m6thode sur d'autre mode image, ils ont peux faire aussi des modification dans l'uti-
lisation des cartes avec d'autres parambtre , comme aussi peu faire des am6lioration
au niveau de la m6thode de Vieen6re et essaver de test attaoues .
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